
на жестком диске ПК. Для расчетов
по формуле (5) используем следую-
щие исходные данные:

I=30 А — сила постоянного тока,
который поступает с диодного моста
на соленоид;

n=540 — число витков соленои-
да;

l=3 см — длина соленоида.
Подставив данные значения в

формулу (5), получим:

Полученное значение напряжен-
ности электромагнитного поля соле-
ноида достаточно для того, чтобы
уничтожить информацию на жест-
ком диске. Результат воздействия

электромагнитного поля соленоида
со значением напряженности маг-
нитного поля соленоида, равного
540 кA/м, представлен на рис. 6.

В результате воздействия элек-
тромагнитного поля соленоида на
жесткий диск ПК происходит разру-
шение записывающих дисков и сго-
рание и обугливание устройств
считывания/записывания инфор-
мации. В конечном итоге жесткий
диск ПК не подлежит использова-
нию, а хранимая информация —
восстановлению.

Заключение

В статье представлено устройство,
определяющее три степени опас-

ности: незаконное проникновение
злоумышленника в помещение с
ПК, подключение к ПК по локаль-
ной сети и, наконец, вскрытие
системного блока ПК. 

При первой и второй степенях
опасности осуществляется свето-
вая и звуковая сигнализация в
помещении охраны; при третьей
степени опасности ответственному
дежурному предоставляется воз-
можность дистанционного уничто-
жения информации на жестком
диске ПК.

К достоинствам устройства
относятся: простой человеко-
машинный интерфейс; простота,
надежность и низкая стоимость;
возможность изготовления в усло-
виях ремонтных мастерских компа-
ний операторов связи.
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История вопроса

Значение электромагнетизма для
современной цивилизации в полной
мере подчеркивается тем фактом,
что наука в современном представ-

лении начинается с трактата Уильяма
Гильберта “О магните” (1600 г.), в
котором уже анализировалось и
влияние электромагнетизма на чело-
века [1]. Хотя Гильберт ссылался на
труды ученых Античности и Возрож-

дения по биоэлектромагнетизму,
обоснованно можно утверждать, что
именно с XVII века параллельно
ведутся исследования и природы
электромагнетизма, и биологических
эффектов этого явления.
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Рис. 6. Результат воздействия на жесткий диск электромагнитного поля соленоида
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Совершенствование технических
средств генерации электромагнит-
ного поля (ЭМП) стимулирует разви-
тие экспериментальных методов
медико-биологических исследова-
ний. Первая в нашей стране серия
исследований биологического дей-
ствия переменного электромагнит-
ного поля проводилась с 1895 г. про-
фессором В.Я. Данилевским, фак-
тически одновременно с изобре-
тением беспроводного телеграфа
А.С. Поповым [2].

Первая известная нам статья по
вопросу влияния ЭМП на человека в
производственных условиях была
опубликована в 1926 г., где описыва-
лись условия поглощения ЭМП телом
человека. В связи с массовым внед-
рением источников ЭМП в промыш-
ленность с начала 1950-х годов были
впервые развернуты плановые гигие-
нические исследования с целью
обеспечения охраны здоровья рабо-
тающих с этими источниками.

Первые в нашей стране обяза-
тельные требования к источникам
ЭМП были установлены в докумен-
те “Временные санитарные правила
для работы с промышленными лам-
повыми установками высокочастот-
ного нагрева”. А в 1958 г. были
утверждены “Временные санитар-
ные правила для работы с генерато-
рами сантиметровых волн” от 1 см
до 1 м, а также был установлен пре-
дельно допустимый уровень (ПДУ)
10 мкВт/см2.

В начале 1960-х годов впервые
был поставлен вопрос о безопасном
уровне ЭМП для населения и о
необходимости разработки норм
для условий локального облучения
головы человека.

30 марта 1970 г. был принят
документ “Санитарные нормы и пра-
вила при работе с источниками
электромагнитных полей высоких,
ультравысоких и сверхвысоких
частот”, где нормируемый диапазон
частот был существенно расширен.
Пункт 9 этого документа устанавли-
вал ПДУ для населения в диапазоне
300 МГц — 300 ГГц, причем интен-
сивность облучения не должна пре-
вышать 1 мкВт/см2.

Впоследствии большая часть
этих значений ПДУ вошла в доку-
мент “Санитарные нормы и правила

размещения радиотелевизионных и
радиолокационных станций”, кото-
рый был утвержден в феврале 
1978 г. Однако в этом документе для
диапазона частот 300 МГц — 
300 ГГц был установлен ПДУ 
5 мкВт/см2, а показатель 1 мкВт/см2

был отменен.
В 1977 г. был сделан прогноз, что

в перспективе условия облучения
ЭМП всего населения и работающе-
го населения сблизятся, и это потре-
бует новых подходов к обеспечению
безопасности.

В соответствии с распоряжением
Совета Министров СССР от 3
декабря 1983 г. был разработан
“План-график научно-исследова-
тельских работ, направленных на
разработку гигиенических и техни-
ческих мероприятий, связанных с
размещением передающих радио-
телевизионных и радиолокацион-
ных станций”. План-график был
утвержден постановлением Комис-
сии Президиума Совета Министров
СССР и Госкомитета СССР по науке
и технике от 23 ноября 1984 г. В про-
грамме была поставлена задача
обеспечить баланс научно обосно-
ванных санитарно-эпидемиологиче-
ских требований к условиям контак-
та населения страны с источниками
ЭМП и тенденций промышленно-
технологического развития.

Таким образом, эволюционный
процесс развития системы огра-
ничения облучения населения элек-
тромагнитными полями формиро-
вался во времена социалистической
системы хозяйственно-правовых от-
ношений, когда сама возможность
строить радиопередающие сред-
ства без контроля государства была
абсолютно немыслима и контроль
за электромагнитной обстановкой
был абсолютным. Однако, как пока-
зывают дискуссии на [3], в совре-
менных условиях санитарные нор-
мы уже не являются фундаментом,
на котором основаны мероприятия
по защите населения от избыточно-
го электромагнитного облучения.

В настоящее время “экспозиция”
основного населения электромаг-
нитным полем радиочастотного диа-
пазона (РЧ) осуществляется пре-
имущественно системами беспро-
водной связи. За последние чет-

верть века изменения стандартов
беспроводной связи происходят
значительно быстрее, чем радио-
биологи и гигиенисты могут иссле-
довать их биоэффекты традицион-
ными методами медико-биологиче-
ского эксперимента. Поэтому ради-
кальные изменения условий облу-
чения населения регулярно ставят
вопрос о надежности предельно
допустимых уровней ЭМП РЧ [4].
Есть основания полагать, что слож-
ные режимы облучения сетей 4G и
5G имеют существенно выражен-
ный биологический эффект, и толь-
ко их слабое территориальное рас-
пространение предотвращает рез-
кий рос заболеваемости. Осно-
ванием для такой гипотезы служат
данные, полученные в нашей стра-
не ранее, а также ряд современных
исследований, в частности, ведущих
ученых США.

Параметры излучения и 
спектральные характеристики

Как известно, последние поколения
сотовой связи 4G (LTE) и 5G ориен-
тированы на передачу большого
потока данных и используют пакет-
но-импульсный режим, многочастот-
ное излучение и некоторые другие
особенности, радикально отличаю-
щие характер облучения от 1-го —
3-го поколений подвижной связи [5,
6, 7].

Первые данные прямых измере-
ний электромагнитного поля на
опытных базовых станциях 5G,
опубликованные в этом году Агент-
ством по радиочастотам Франции
(ANFR), показывают чрезвычайно
сложный для инструментального
анализа сигнал, различающийся по
характеру формирования у обору-
дования различных производите-
лей. На рис. 1 приведены примеры
временной развертки электромаг-
нитного сигнала опытных сот 5G по
данным ANFR, а на рис. 2 — частот-
ной [8].

Исходя из параметров сигнала
очевидно, что используемые в
настоящее время в России методы
расчетного прогнозирования и ин-
струментального контроля электро-
магнитной обстановки вблизи базо-
вых станций стандартов на основе
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вариаций модуляции с ортогональ-
ным частотным разделением кана-
лов (OFDM) не пригодны. Одновре-
менно встает вопрос о смысловом

содержании понятия предельно
допустимого уровня ЭМП радиоча-
стот “плотность потока электромаг-
нитной энергии” применительно к

задачам предупредительного сани-
тарного надзора. Учитывая, что сети
OFDM дополняют существующие
источники ЭМП радиочастот, оче-
видно, что технология проведения
измерений ЭМП требует специ-
альной инженерной подготовки и
сложного измерительного оборудо-
вания.

Важной особенностью сигнала
5G является наличие импульсов с
коротким фронтом и относительно
высокой амплитудой, что потребо-
вало повышения допустимого пре-
дельного уровня ЭМП в коммерче-
ских стандартах безопасности
IEEE/ICES в диапазоне до 10 ГГц [9,
10].

Подобные режимы облучения в
диапазоне от 1 до 10 ГГц не являют-
ся принципиально новыми для оте-
чественной радиобиологии и гигие-
ны неионизирующих излучений.
Исследования особенностей моду-
лированных и многочастотных ре-
жимов облучения в диапазоне до 10
ГГц проводились в нашей стране с
конца 80-х годов прошлого века в
рамках упомянутой выше програм-
мы Совета Министров СССР — еще
до появления коммерческой беспро-
водной связи, в связи с разви-
тием экспериментальной техники —
аппаратуры радиолокационных
станций (РЛС), в том числе с актив-
ными фазированными решетками,
применявшимися в авиации и на
флоте. Решались практические воп-
росы защиты непрофессионально
облучаемых, работающих в зоне
направленного излучения антенн
РЛС и радиопередающих установок,
когда отдельные контингенты под-
вергаются воздействию модулиро-
ванных электромагнитных излуче-
ний от нескольких видов источников
на фоне напряженной трудовой и
военно-профессиональной деятель-
ности [11, 12].

Результаты отечественных экс-
периментальных и клинико-физио-
логических исследований показали,
что сложно организованное элек-
тромагнитное облучение биологиче-
ски более эффективно, особенно
при многократном и хроническом
облучении. Последействия свиде-
тельствуют о снижении неспецифи-
ческой резистентности организма
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Рис. 1. Примеры временной развертки электромагнитного сигнала опытных сот 5G, 
по данным ANFR [8]

Рис. 2. Примеры частотной развертки электромагнитного сигнала опытных сот 5G, по данным
ANFR [8]
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при хроническом облучении. Воз-
действие импульсно-модулирован-
ных ЭМП вызывает изменения в
состоянии антиоксидантной систе-
мы, направленность и степень вы-
раженности которых определяются
интенсивностью, длительностью
контакта (энергетической нагрузкой)
и характером прерывистости облу-
чения.

Степень выраженности биологи-
ческих эффектов воздействия моду-
лированных многочастотных элек-
тромагнитных излучений зависит не
только от энергетических парамет-
ров излучения, но и от их спектраль-
ных характеристик. При этом био-
эффекты модулированных многоча-
стотных электромагнитных излу-
чений низкой интенсивности отли-
чаются от облучения одночастот-
ным ЭМП более выраженным и дли-
тельным изменением функциональ-
ного состояния высшей нервной
деятельности, более выраженной
интенсификацией пероксидации в
тканях головного мозга [12]. Пос-
леднее заслуживает особого внима-
ния, так как в 2019 г. в решении
научно-консультативной группы пер-
спективного планирования Меж-
дународного агентства по исследо-
ванию рака (IARC) именно оксида-
тивный стресс в клетках головного
мозга назван в качестве доказанно-
го механизма развития рака при
облучении электромагнитным по-
лем радиочастот, а сам фактор
отнесен к наивысшим приоритетам
IARC, требующим уточнения кан-
цер-классификации не позднее
2022 — 2024 гг. [13].

Согласно экспериментальным
данным, полученным нашими кол-
легами, усложнение режима элек-
тромагнитного облучения, обуслов-
ленное увеличением числа изме-
няющихся параметров, в том числе
пакетно-импульсная модуляция,
интерметирующий режим экспози-
ции, облучение в режиме биологи-
ческих частот, при сохранении плот-
ности потока электромагнитной
энергии (ППЭ) в импульсе менее
500 мкВт/см2 способно повысить его
биологическую значимость до раз-
дражителя нервной системы сред-
ней силы при “экспозиции”, не пре-
вышающей 30 минут, а при увеличе-

нии продолжительности облучения
может быть сильным раздражите-
лем, вызывающим дезадаптацион-
ные изменения [14, 15].

Действующие в настоящее вре-
мя базовые предельно допустимые
уровни ЭМП радиочастот для насе-
ления разработаны с использовани-
ем результатов экспериментов с
применением немодулированного
одночастотного облучения экспери-
ментальных животных, а неопреде-
ленность прогноза биоэффекта при
сложных режимах облучения учтена
коэффициентом гигиенического
запаса. Базовые эксперименты по
установлению ПДУ ЭМП радиоча-
стот в 2006 — 2008 гг. были вос-
произведены с нашим участием и
под контролем представителей
Всемирной организации здраво-
охранения (ВОЗ), полностью под-
твердив результаты исследований
1970-х — 1980-х годов [16]. По
общепринятому представлению в
нашей стране жесткие ПДУ ЭМП
радиочастот полностью доказали
свою эффективность и надежность
в период до массового развития
беспроводной связи. Тем не менее
рядом наших коллег была выдвину-
та гипотеза о необходимости уве-
личения коэффициента гигиениче-
ского запаса, основанная на анали-
зе обобщенных показателей ха-
рактеристики адаптационных про-
цессов в организме при хрониче-
ском воздействии электромагнит-
ных полей радиочастот. По их мне-
нию, при хроническом воздействии
импульсного модулированного ЭМП
радиочастот (ЭМП РЧ) нетепловых
интенсивностей происходит сниже-
ние резервов организма и умень-
шаются его адаптационные возмож-
ности, что увеличивает риск заболе-
ваний. 

Поэтому порог вредного дей-
ствия должен соответствовать ин-
тенсивности воздействия ЭМП, гра-
нице между зонами удовлетвори-
тельной и активной адаптации, а
ПДУ для населения должен быть
снижен в 5 — 10 раз [17, 18].

Отличительная особенность сов-
ременных условий “экспозиции”
населения ЭМП РЧ заключается в
формировании особого массового
контингента, облучающегося элек-

тромагнитным полем, — детей и
подростков.

При разработке действующих
ПДУ было принято во внимание, что
детский организм особо чувствите-
лен к ЭМП РЧ, а именно — состоя-
ние его центральной нервной систе-
мы [19]. С середины 2000-х годов
массовое использование сотовой
связи сформировало подростковую
группу стажированных пользовате-
лей, поэтому данные заболеваемо-
сти подростков и молодежи могут
служить ранним индикатором на-
дежности ПДУ. Поскольку массовый
подростковый контингент пользова-
телей сотовой связи в России фор-
мируется с 2002 — 2005 гг., право-
мерно рассматривать именно детей
15 — 17 лет как основной индикатор
проявления возможных послед-
ствий облучения ЭМП радиочастот
для состояния здоровья.

Согласно прогнозу Российского
национального комитета по защите
от неионизирующих излучений
(РНКЗНИ), подготовленному в 
2008 г., у детей, облучаемых элек-
тромагнитным полем сотовой связи,
в среднесрочном периоде следует
ожидать нарушения когнитивных
функций и заболевания централь-
ной нервной системы (ЦНС), кото-
рые проявляются в ослаблении
памяти, снижении внимания, сниже-
нии умственных и познавательных
способностей, раздражительности,
нарушению сна, склонности к стрес-
сорным реакциям, повышении эпи-
лептической готовности [20]. Исходя
из прогноза РНКЗНИ и из последних
на момент написания статьи данных
Росстата [21], отобраны статистиче-
ские сведения по заболеваемости
детского контингента, которые тео-
ретически могут иметь причинно-
следственную связь с облучением
электромагнитным полем радиоча-
стот (табл. 1).

Прежде всего обращает внима-
ние рост новообразований в 2,2
раза в группе детей 15 — 17 лет и
рост заболеваний нервной системы
в 1,85 раза. В возрастной группе 0
— 14 лет необходимо обратить вни-
мание на существенный рост врож-
денных аномалий (в 1,6 раза),
поскольку это дети пользователей
беспроводной связи, и период внут-

БЕЗОПАСНОСТЬ ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ



риутробного развития этого поколе-
ния явно приходится на эпоху мас-
сового распространения беспровод-
ных коммуникаций. К сожалению,
Росстат не приводит актуальные
данные с уточняющим диагнозом, и
с точки зрения доказательной меди-
цины это всего лишь гипотеза, тем
не менее, основываясь на данных
прогноза РНКЗНИ, результатах
ранее проводившихся исследова-
ний, гипотеза о значительном влия-
нии ЭМП ниже современных ПДУ
радиочастот на здоровье детского
контингента имеет все основания
для дальнейшего детального иссле-
дования.

Таким образом, даже краткий
обзор имеющихся данных о био-
эффектах модулированного им-
пульсного многочастотного облуче-
ния человека убедительно говорит,
что следует ожидать роста риска
заболеваемости с активным распро-
странением сетей 4/5/6G, с ростом
“экспозиции” населения сложно-
организованными ЭМП нетепловой
интенсивности и при дальнейшем
усложнении электромагнитной об-
становки (ЭМО) в среде обитания.
Эта точка зрения вполне разделяет-
ся и ведущими мировыми учеными,
редакторами национального руко-
водства США Handbook of Biological
Effects of Electromagnetic Fields про-
фессорами F. Barnes и B. Gree-
nebaum, выполнившими свой пос-
ледний по времени анализ по конт-
ракту с DARPA [22].

Необходимые действия

В современной постиндустриальной
экономике отрасль связи заняла
одну из ведущих позиций в структу-
ре промышленности. Так, объем
услуг в сфере коммуникаций, кото-

рая может иметь отношение к фор-
мированию электромагнитной об-
становки на селитебных террито-
риях, составил в 2017 г. 1136 млрд
руб. — это подвижная связь, доку-
ментальная связь и услуги предо-
ставления доступа к информации с
использованием инфокоммуника-
ционных технологий (Интернет)
через сети подвижной связи, радио-
связь, радиовещание, телевидение
и спутниковую связь, услуги радио-
частотных центров. По отношению к
2000 г. этот сектор показывает
более чем десятикратный денежный
рост в абсолютном исчислении. При
этом число абонентских устройств
подвижной радиотелефонной (сото-
вой) связи выросло почти в 100 раз
— от 3,3 млн в 2000 г. до 294,1 млн
в 2017 г. И, если в 2000 г. число квар-
тирных телефонных аппаратов бы-
ло в 10 раз больше “сотовых” теле-
фонов (25,0 млн), то в 2017 г. их
практически в 10 раз меньше (21,4
млн) [21].

Как очевидно из данных стати-
стики, сегодня большая часть насе-
ления страны находится в контакте
с гигиенически значимыми источни-
ками электромагнитного поля ра-
диочастот, и одновременно это же
население проявляет заинтересо-
ванность в услугах беспроводной
связи, а часть населения участвует
как экономические субъекты. Таким
образом, вопросы ограничения
уровня эмиссии электромагнитного
поля в окружающей среде, контроля
за персональной “экспозицией” и
управления электромагнитной об-
становкой, как фактором, вынужде-
ны учитывать влияние на экономику.

С выбором стратегии защиты
населения от вредного действия
электромагнитного поля столкну-
лись все технологически развитые

страны мира, диапазон решений
крайне широк: от полной государст-
венной ответственности за ПДУ
ЭМП и контролем их соблюдения
(например, Китай, Россия) до либе-
ральной рекомендательной полити-
ки ограничений с перенесением
вопроса решения о последствиях
вреда здоровью в судебную ветвь
власти и на местный уровень
(например, Великобритания, США)
[23].

Авторы настоящей статьи имеют
значительный и уникальный опыт
планирования научно-исследова-
тельских и практических работ в
области обеспечения электромаг-
нитной безопасности. Так, Ю.Б. Зу-
барев, как заместитель министра
связи СССР, выступал в роли госу-
дарственного заказчика разработки
санитарных норм 1984 г. и, в каче-
стве директора НИИ радио, заказы-
вал исследования по разработке
действующих ПДУ подвижной связи.
О.А. Григорьев имеет многолетний
опыт работы в научно-консультатив-
ном комитете по неионизирующим
излучениям Всемирной организации
здравоохранения, в Международ-
ном агентстве по исследованию
рака, в Российском национальном
комитете по защите от неионизи-
рующих излучений с момента его
основания в 1998 г., а также глав-
ным экспертом государственной
комиссии по санитарно-эпидемио-
логическому нормированию.

Основываясь на собственном
опыте, авторы полагают необходи-
мым сохранение существующих
ПДУ для радиочастот и одновре-
менно проведение комплексных
работ по интеграции отечественных
научных данных по биоэффектам
ЭМП радиочастот с выходом на
построение обобщенных зависимо-
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Таблица 1
Группы заболеваемости детей с впервые установленным диагнозом по классам болезней на 100 тыс. детей 

соответствующего возраста

Заболевание                                                                                                                                          Дети 0 — 14 лет                                                                        Дети 15 — 17 лет
                                                                                                                                                                2000 г.                                     2017 г.                                       2000 г.                                  2017 г.
Новообразования                                                                                                                             228,4                                      473,7                                        225,9                                    486,3
Болезни нервной системы                                                                                                               2731,1                                    3534,7                                      2048,1                                  3795,6
Врожденные аномалии (пороки развития), деформации и хромосомные нарушения               659,5                                      1044,4                                      239,3                                    303,7
Болезни глаза и его придаточного аппарата                                                                                  4671,0                                    5701,3                                      3669,7                                  6210,9
Болезни системы кровообращения                                                                                                 70,9                                        66,8                                          947,8                                     1631,3
По данным Росстата, 2018 г.
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стей “доза — эффект”, позволяю-
щих расширить прогноз риска раз-
вития заболеваемости при сохране-
нии трендов формирования условий
экспозиции населения. Однако эта
работа чрезвычайно длительная и
должна быть дополнена рядом
практических шагов, позволяющих
управлять ситуацией в краткосроч-
ной и среднесрочной перспективах.

В качестве первоочередного
решения необходимо информиро-
вать население о простых правилах
использования источников электро-
магнитного поля радиочастот и тем
самым разделить ответственность
между отраслью связи (предостав-
ляющей услуги) и населением
(потребляющим услуги), переведя
риски в область добровольных.
Сделать это надо введением обяза-
тельной маркировки источников
электромагнитного поля, контакт с
которыми может иметь непосред-
ственно население. Варианты мар-
кировки были предложены нами на
Всероссийской конференции в
ноябре 2019 г. и одобрены научной
общественностью [24]. Это решение
не будет стоить государству ни
копейки.

Насущной практической пробле-
мой является выпуск доступных
массовому потреблению средств
радиозащиты, которые должны
включать как средства индивиду-

альной защиты, так и строительные
материалы. С прискорбием необхо-
димо отметить, что наша страна
всегда была лидером в разработке
радиозащитных средств — как
поглотителей, так и экранов — для
всего диапазона частот ЭМП.
Однако в настоящее время отече-
ственное производство фактически
отсутствует, но неплохо налажено в
соседних странах.

Для практического управления
ЭМО мы предлагаем использовать
систему электромагнитного зониро-
вания территорий по фактическому
состоянию, которая дает наглядную
информацию и позволяет прини-
мать четкие и реализуемые управ-
ленческие решения на практике.
Вопрос комплексного зонирования
территорий по показателям неиони-
зирующих излучений уже предла-
гался к обсуждению академиком
М.Г. Шандалой, но не нашел практи-
ческого воплощения [25]. Зони-
рование территорий по фактическо-
му состоянию ЭМО позволит выпол-
нить формальную категоризацию
территорий, как это сделано в дру-
гих системах качественной оценки,
например в энергосбережении.
Каждому, кто занимался практиче-
скими вопросами контроля ЭМО,
очевидно, что невыполнимо зало-
женное в настоящее время требова-
ние выводить передатчик на макси-

мум мощности при проведении
измерений в большинстве случаев
для базовых станций. Как правило,
нет фактических данных о работе
передающего радиотехнического
объекта (ПРТО) в режиме макси-
мальной мощности. Негативной
практикой современного текущего
санитарного надзора является
неспособность экспертов-физиков и
санитарных врачей дифференциро-
вать ЭМО контролируемого объекта
и других ПРТО, формирующих ито-
говую электромагнитную обстановку
в точке контроля. Совокупность
нерешаемых при практическом
текущем санитарном надзоре про-
блем контроля ЭМО приводит к
формальному отношению специа-
листов, осуществляющих функции
надзора, и вполне логичной негатив-
ной реакции как представителей
связи, так и населения. Предлагае-
мый подход зонирования позволит
эффективно и рационально исполь-
зовать мероприятия по защите, в
том числе планировать при долго-
временном размещении радиопере-
дающих объектов развитие заст-
ройки.

В таб. 2 мы предлагаем критерии
зонирования ЭМО на территориях.
В качестве числового параметра
ППЭ предлагается использовать
среднеквадратичное значение для
диапазона частот 300 МГц — 6 ГГц
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Таблица 2
Критерии зонирования территорий по параметрам фактической ЭМО

Диапазон интенсивностей ЭМП, мкВт/см2                         Название зоны                                Условная категория                        Комментарии
Меньше 0,0001                                                                      Фоновый                                         0                                                        ЭМО соответствует природному фону
0,0001 — 0,01                                                                        Очень низкий                                  A                                                        ЭМО не несет риска вреда здоровью.
                                                                                                                                                                                                                  Недостоверные данные о биоэффектах
0,01 — 1                                                                                 Низкий                                             B                                                        ЭМО имеет крайне низкий риск вреда здоровью.
                                                                                                                                                                                                                  Доказанные биоэффекты.
                                                                                                                                                                                                                  Нет достоверных данных о вреде здоровью
1 — 10                                                                                    Допустимый                                    C                                                        ЭМО укладывается в существующий ПДУ для населения
10 — 100                                                                                Средний                                           D                                                       ЭМО позволяет выполнение работ профессионалами без применения 
                                                                                                                                                                                                                  средств защиты.
                                                                                                                                                                                                                  Возможно использование разумных средств защиты для снижения 
                                                                                                                                                                                                                  интенсивности до допустимых для населения значений.
                                                                                                                                                                                                                  Возможно нанесение вреда здоровью
100 — 1000                                                                            Высокий                                           E                                                        ЭМО требует использования средств защиты.
                                                                                                                                                                                                                  Есть данные о вреде здоровью при продолжительном воздействии
1000 — 10000                                                                        Очень высокий                                F                                                        ЭМО может быть опасна для жизни.
                                                                                                                                                                                                                  Есть достоверные данные о вреде здоровью.
                                                                                                                                                                                                                  Возможен локальный тепловой эффект
Выше 10000                                                                          Экстремально высокий                  G                                                       ЭМО опасна для жизни.
                                                                                                                                                                                                                  Тепловой уровень воздействия



при усреднении измеренных данных
за любые 6 минут. Эти показатели
могут быть дополнены частотными
или спектральными зависимостями,
тем самым предоставляя достаточ-
но полную характеристику ЭМО для
решения прикладных задач защиты
населения при сохранении возмож-
ности развития систем связи.

Практическая реализация элек-
тромагнитного зонирования должна
быть основана на принципах гео-
информационной системы. Напол-
нение ее данными возможно при
использовании облачных техноло-
гий сбора данных и достаточно про-
стых с технической точки зрения
программно-аппаратных комплек-
сов мониторинга ЭМО, например, на
основе изделия “Мера” разработки
Института радиотехники и электро-
ники им. В.А. Котельникова РАН [26].

Практическая реализация прин-
ципов зонирования реализована
нами в [27]. Введено рекоменда-
тельно ограничение размещения
базовых станций подвижной сото-
вой связи на территории образова-
тельных организаций. Этим доку-
ментом также введены ограничения
на использование средств беспро-
водной передачи данных и абонент-
ских терминалов подвижной связи
(смартфонов).

В качестве основного на сего-
дняшний день шага мы предлагаем
полностью вывести вопрос контроля
ЭМО и электромагнитных полей
антропогенных источников из ком-
петенции Роспотребнадзора. Как
очевидно специалистам, современ-
ная электромагнитная обстановка
чрезвычайно сложна, что обуслов-
лено характером технологий, их
распространением и непрерывным
совершенствованием техники. Прак-
тические измерения ЭМП, прогнози-
рование ЭМО, ведение учета источ-
ников являются отдельной само-
стоятельной задачей, которая
фактически требует от Роспотреб-
надзора уникальной универсально-
сти, что объективно невозможно, и
это также очевидно специалистам
заинтересованных отраслей. Миро-
вая практика показывает, что имен-
но этот путь становится наиболее
эффективным. По мнению боль-
шинства участников программы

ВОЗ по неионизирующим излуче-
ниям, это даст наивысшую эффек-
тивность в решении задачи управ-
ления электромагнитной обстанов-
кой, обеспечивая баланс здоровья
нации и развития технологий. Как
показал наш анализ, мировая прак-
тика контроля и управления элек-
тромагнитной обстановкой преиму-
щественно отнесена либо к ведению
самостоятельных агентств, либо к
ведению агентств по атомной энер-
гии, либо к телекоммуникационным
или экологическим ведомствам [23].
При этом критериальные показате-
ли безопасности (предельно допу-
стимые или контролируемые уров-
ни) определяются не ведомствами
(Роспотребнадзор), а разрабаты-
ваются независимыми профессио-
нальными обществами и утвер-
ждаются преимущественно на зако-
нодательном уровне.

Заключение

Использование многочастотных
импульсных электромагнитных сиг-
налов для целей коммерческой
подвижной сотовой связи и систем
беспроводной передачи данных
увеличивает риск развития заболе-
ваний, вызываемых хроническим
облучением. Это положение основа-
но на результатах ранее проводи-
мых медико-биологических экспери-
ментальных и клинико-физиологи-
ческих исследований, а также на
национальных данных о заболевае-
мости в группе детей 15 — 17 лет,
которая является индикатором.

Наиболее важные направления
исследований — доказательство
надежности существующих пре-
дельно допустимых уровней для
населения при хроническом облуче-
нии сложноорганизованным элек-
тромагнитным полем, а также поиск
технико-экономического баланса
между ограничениями на характери-
стики излучения радиотехнических
объектов, вкладом отрасли связи в
экономику, затратами на здраво-
охранение и реабилитацию контин-
гентов с нарушенными адаптацион-
ными возможностями организма и
повышенным риском заболеваний.

В качестве краткосрочных и
среднесрочных мероприятий по

предупреждению заболеваемости в
условиях увеличения “экспозиции”
населения ЭМП радиочастот целе-
сообразно:

развивать информационно-пред-
упредительные мероприятия, в том
числе предупредительную марки-
ровку бытовых источников радиоча-
стот;

перейти от политики санитарно-
эпидемиологического ограничения
электромагнитной эмиссии к поли-
тике управления электромагнитной
обстановкой, для чего использовать
принципы зонирования территорий
по фактической и предельной элек-
тромагнитной обстановке;

вывести электромагнитную про-
блематику из ведения Роспотреб-
надзора, поскольку управление
электромагнитной обстановкой в
современных условиях является
самостоятельной межведомствен-
ной задачей повышенной научно-
технической сложности и оправдано
успешными опытами международ-
ной практики.
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БЕЗОПАСНОСТЬ ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ

Управление электромагнитной обстановкой: баланс между здоровьем и технологиями
Electromagnetic Environment Management: Balance between Public Health and New Communication

Technology

Проанализированы возможные последствия облучения населения сложноорганизованным
электромагнитным полем, включающим многочастотную импульсную компоненту, возникшую при
распространении технологий подвижной связи с ортогональным частотным разделением каналов (в том числе
LTE-4G, 5G). Предложены направления развития исследований и организационно-технические мероприятия по
решению важной социально-экономической задачи — защите здоровья населения при сохранении возможности
развития новых технологий.

Was analyzed effects for public health which possible after expose of the general population with electromagnetic
field of new wireless technology of communication, which now use a multifrequency impulse component, which is used
in mobile communication technologies with orthogonal frequency division multiplexing (including LTE-4G, 5G). An
important socio-economic problem is the public health protection while maintaining the possibility of developing new
electromagnetic technologies. Proposed the roadmap for research, as well as a plan of organizational and technical
actions.

Ключевые слова: электромагнитное поле, здоровье, модуляция, электромагнитная обстановка,
управление, многочастотный, центральная нервная система, адаптация, дети, санитарные нормы.

Keywords: electromagnetic field, health, modulation, electromagnetic environment, control, multifrequency, central
nervous system, adaptation, children, sanitary rules.


